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Sdker drift & overvakning - dven vid allvarliga kriser och under héjd beredskap.
Sa har upphandlar du en beredskapstjanst fér mobil SCADA-kommunikation.

KRAVBILD och KONSEKVENSER

Ett skarpt ansvar enligt forsvarsbeslutet

Sveriges forsvarsbeslut 2025-2030 tydliggor att samhallsviktig verksamhet ska fungera
aven vid allvarliga storningar, kris och krig, vilket innebar ett tydligt ansvar for verksamheter
inom vatten, varme och elproduktion att sakerstalla drift och styrning &ven under mycket
pafrestande forhallanden.

Begransningar vid kriser

Nar den tekniska SCADA-kommunikationen slutar att fungera innebar det stora
konsekvenser for den samhallsviktiga verksamheten. Driftcentralen ar "blinda” och kan inte
avgora om allt fungerar som det ar ténkt eller om nagot maste atgardas. Servicetekniker
kallas ut i onddan och till fel omraden, for att atgarda fel som kanske inte finns eller som har
lag prioritet. Det blir pa tok for kostsamt och ineffektivt.

Skarpta regleringskrav

Sverige befinner sig i ett allvarligt och forsamrat sakerhetslage med ett forhojt terrorhot och
okade hot fran frammande makt som soker sarbarheter i ny teknik och kritisk infrastruktur.
NIS2-direktivet staller 6kade krav pa sakerhet och hindrar frammande makt fran att utnyttja
svagheter i t.ex. loT-system, SCADA-kommunikation, fjarrstyrning eller andra OT-miljéer. En
nyhet i NIS2 ar att styrelse och hogsta ledning blir straffrattsligt och administrativt ansvariga
vid bristande cybersakerhet.

Stod till verksamhetsansvariga och beslutsfattare

Den tekniska kommunikationen mellan anlaggningar i falt och drift- eller datacentraler
(OT/SCADA) ar en avgorande forutsattning for att bedriva verksamheten effektivt och ha
kontroll. Samtidigt bygger manga verksamheter i dag sin tekniska kommunikation pa civila
mobilnat som framst ar dimensionerade for normaldrift och vanliga konsumenter, vilket vid
kris och hojd beredskap okar risken for trangsel, stdrningar och bortfall.

Fokus pa robusthet och motstandskraft

Mot denna bakgrund har Teracom tagit initiativ till denna vagledning och tillhérande
radgivning. Malsattningen ar att ge beslutsfattare och verksamhetsansvariga stéd i hur mobil
kommunikation for teknisk SCADA-trafik kan sakras i linje med verksamhetens behov och
totalférsvarets krav. Fokus ligger pa att upphandla en robust och prioriterad
kommunikationstjanst som ar byggd for att fungera aven under langvariga stérningar — inte
en standardldsning for normaldrift. Ratt upphandlad bidrar en sadan tjanst till minskad
sarbarhet, 6kad handlingsfrihet och trygghet i verksamhetens leveransformaga aven i ett
allvarligt omvarldslage.
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SA HAR UPPHANDLAR DU EN
BEREDSKAPSTJANST

1. Problembild — och vad som ska uppnas

Nar verksamheten har stationer och anlaggningar utplacerade i stora geografiska
omraden ar det sarskilt viktigt att ha koll pa sin tekniska dvervakning. En robust
uppkoppling och stabil tackning ar avgérande for effektiv felsdkning. Problem uppstar
nar den tekniska SCADA-kommunikationen ar upphandlad eller inférd utifran en
alltfér 1&g kravbild. Teknikvalet har inte fattats i linje med verksamhetens behov och
totalférsvarets krav.

e Publika mobilnét: &r byggda fér konsumenttrafik med risk for tréngsel, bortfall
och kort batteridrift.

e Fiber: Mycket stabilt lokalt fér priméra anldggningar, men dyrt och opraktiskt
Over stora ytor.

e Licensfri radio: Begrdnsad réckvidd och stérningskénslig.

e Satellit: Bra reserv, men hég latens och saknar nationell radighet.

Ett annat problem ar att avsaknad av krav pa informationssakerhet, robust och
kontrollerbar kommunikation, anvandandet av publika IP-adresser, trafikseparering,
hantering av skyddsvard information osv. kan 6ppna en vag in for obehoriga.

Konsekvensen vid SCADA-bortfall eller intrang blir en driftcentral som ar 'blind' —
felaktiga larm, onédiga utskick, 6kade kostnader — och i allra varsta fall stor
antagonistisk paverkan pa forsorjningen av el- och vatten.

2. Sa upphandlar du en I6sning pa problemen — och skyddar din
verksamhet

Om er kravbild motsvarar den dar samhallsviktig verksamhet ska fungera aven vid
storre storningar, elavbrott, kris, hojd beredskap och krig ar rekommendationen att ni
upphandlar "en beredskapstjanst for mobil SCADA-kommunikation” — dvs en
kraftsakrad, tillganglig och saker mobil kommunikation for teknisk SCADA-
kommunikation.

Tva viktiga principer:
e Upphandla en funktion — inte bara “SIM-kort” eller “abonnemang

e Undvik “stor upphandling av allt” - dar SCADA-SIM hamnar i samma paket
som telefoni/mobila tjanster for kontorsbruk.
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3. Hur man upphandlar — praktisk vagledning i 6 steg
Steg 1: Avgransa behovet

¢ Definiera verksamhetens uppagift i kris, under hojd beredskap och krig

e Definiera dimensionerande handelser ("krislagena”): for vilka typer av handelser
ska driften kunna fortga (elbortfall, 6versvamningar, skogsbrand, stormar,
cyberattacker, sabotage) och hur manga samtidiga attacker ska ni klara av

o Definiera driftkrav for krislagena: minsta acceptabla tillganglighet, ledtider,
aterstallningstid, uthallighet vid elbortfall, férsorjningstrygghet tex pa drivmedel,
externa beroenden som maste fungera tex transporter.

Steg 2: Kravstill utifran resultatkrav (se Steg 4 och Punkt 4 nedan)

e Definiera matbara nivaer

¢ Definiera ska-krav for normaldrift och for krislagena

e Anvand utvarderingsfragor som tvingar fram bevis: referenser, dokumenterade
ovningar, beskrivna scenarier, vilka matbara nivaer anvands

Steg 3: Sakerhets- och jurisdiktionskrav som “hygienfaktor”

e Krav pa efterlevnad av sakerhetsskydd, NIS2, GDPR och mgjlighet till
SUA/sakerhetsskyddsavtal.

e Krav pa datahantering: data tillhér Bestallaren, behandling/lagring inom Sverige
eller EU/EES efter godkannande, ingen tredjelandsoverforing.

e Krav pa ISO 27001 eller motsvarande

Steg 4: Utvardera med viktning som styr mot ratt formaga

Den leverantdr vinner avtalet som uppvisar basta samlade formaga att skapa ratt
resultat inom:

e Robusthet — talighet och uthallighet

e Redundans — alternativa vagar/resurser

e Resiliens — aterstaliningsférmaga

e Radighet — faktisk kontroll ver resurser och lagt tredjepartsberoende

Rekommenderad modell:
¢ Robusthet, Resiliens, Redundans, Radighet och Intervju viktas med 20% var
Ska-poang for skriftliga svar: 0/5/10 fér var och en av R-omradena ovan
10p = tydlig och trovardig beskrivning med bevisad l6sning/erfarenhet
5p = tydlig Idsning men saknar bevis i avgorande delar
Op = inget/otydligt/motsagelsefullt svar
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Steg 5: Genomfor Intervju med anbudsgivare

Intervjun ska verifiera fakta — inte vara en "saljpitch”. Fokusera pa att:
o \Verifiera kritiska delar av skriftliga svar (har vi forstatt detta ratt?)
e Testa agerande i olika scenarion (hur hanterar ni sabotage, 6verbelastning?)
e Utlovad férmaga finns i praktiken (har ni bemanning, kedjor, mandat, rutiner?)

Steg 6: Sakra att kontraktet gar att félja upp

Planera redan i upphandlingen hur ni ska folja upp t.ex.:
 Arlig beredskapsévning/test, rapportering av incidenter och atgardstider
e Revision av sakerhetsarbete, loggning och atkomstkontroller
e Uppfdljning av reservkraftsuthallighet och faktisk tackning i driftlagen

4. Vad som ar viktigast for saker kommunikation (prioriteringslista)

Inom varje omrade kan ni ta fram en prioritetslista for utvarderingen t.ex.:
e Robusthet:
o Kraftsakring/uthallighet -hur manga timmar/dygn och hur stor andel av ytan?
o Hur hanteras separering och prioritering av trafiken?
o Hur hanteras skydd mot privatkundsbelastning?
o Hur hanteras logisk separation och APN/VPN/VRF?
e Redundans:
o Finns diversitet pa teknik/organisation
o Finns diversitet pa externa leverantérsberoenden?
o Finns geografisk diversitet?
e Resiliens:
o Finns NOC/SOC 24/7, med incidenthantering, aterstallningsplan?
o Hur sakerstalls snabb ateretablering vid stdrre bortfall?
o Finns beredskapslager, reservdelar, egen reparationsférmaga?
o Finns kontinuitetsplan, évningar och dokumenterade erfarenheter?
¢ Radighet och nationell kontroll:
o finns lag beroendekedja, forsorjningstrygghet tex pa drivmedel?
o finns dganderatt for radiospektrum som anvands, hur lange?
o hur skyddas infrastrukturen som anvands for att leverera tjansten?,
o hur sakerstalls nyckelkompetens sasom radioplanering, installation, drift och
service helt i egen regi och med krigsplacerad personal?

Tumregel for utvarderingen:
e Premiera leverantdren som kan visa bevis pa formaga (referenser, driftdata,
ovningsresultat, dokumenterade processer) — inte den som skriver “ratt ord”
e Verifiera hur uppstallda krav pa SLA efterlevs - tex att tjansten som upphandlas kan
fortsatta levereras aven under hojd beredskap
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5. Kompetenser som ska inga i utvarderingsgruppen

For att utvardera samhallskritisk mobil SCADA-kommunikation kravs en utvarderingsgrupp
som tacker bade teknik, drift och beredskap.

Rekommenderad minimibemanning:
e Verksamhetsansvarig (anlaggningschef/drift-/servicechef) — prioriteringar,
acceptabla tider, operativa konsekvenser.
e OT/SCADA-ansvarig (drift/automation) — vad som ar verksamhetskritiskt, krav pa
latens/till-ganglighet, beroenden i anlaggningen.

e Sakerhetsskydd/beredskap (sakerhetsskyddschef/beredskapssamordnare) —
skyddsvarden, SUA-férmaga, kontinuitet och SLA under hojd beredskap.

¢ Upphandlingsansvarig / inképare (LUF) — process, likabehandling, sparbarhet.

Starka tilldgg i bemanningen (ger béttre traffsdkerhet i podngséttningen)

¢ Informationssakerhet (CISO/SOC-kompetens) — incident, atkomst, NIS2, hot-bild.
IT-infrastruktur/natverk — IP-nat, VPN, segmentering, driftintegration
Falt/'underhall/elkraft — reservkraft, uthallighet, praktisk aterstalining pa plats.
Juridik/avtalsfoérvaltning — uppfoljning, revision, sanktioner, sakerhetsvillkor.
Sakerhetschef — signalskydd, informationssakerhet, skydd, kontinuitet, SUA

6. Rekommenderad arbetsform (for att undvika vanliga fel)

Sakerstall att verksamheten (OT/SCADA/drift) ager kraven — inte enbart IT/inkdp
Involvera sakerhetschef och beredskapssamordnare

Krav max 4 A4 per omrade och utvardera hart pa “bevis” enligt 0/5/10-skalan.
Anvand intervju enbart for att verifiera risk — inte for att ersatta skriftliga svar.

7. Hur tar du nasta konkreta steg?

Denna vagledning ar till for dig som behdver robust, palitlig och vidstrackt tradlos
kommunikation for kritiska funktioner, sarskilt dar civila mobilnat inte racker till.

Den visar hur din verksamhet kan sakerstalla prioriterad kommunikation mellan dina
anlaggningar ute i falt och dina centralt placerade driftcentraler och ger en évergripande
forstaelse for varfor saker mobil SCADA-kommunikation ar en strategisk ledningsfraga
och vilka principer som bor styra en sadan upphandling.

For verksamheter som efter denna inledande vagledning vill ga vidare finns méjlighet till
en fortsatt radgivande dialog med Teracom om hur den egna situationen kan analyseras
och hanteras. Kontakta oss garna: kontakt@teracom.se

Dokumentet ar framtaget av Upphandlingsakademien.
Kontakt:(+46) 0734 356 565 info@upphandlingsakademin.online
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